리눅스 설치를 위한 매뉴얼                    (개인 컴퓨터용)
목차 (Contents)
1. 서론
2. 리눅스 설치
3. ssh 보안설정
4. YasT와 사용자계정 설정
5. 가상머신 설치
부록. 기본적인 리눅스 명령어
1. 서론
 본 매뉴얼은 새로운 개인용 컴퓨터 설치 및 컴퓨터 업그레이드 시, OS로 사용되는 리눅스 설치 과정 및 만일의 사태를 위한 OS 백업과정을 손쉽게 따라 하기 위해 만들어 졌다.
(1) BIOS (Basic Input and Output system) 설정
컴퓨터를 켜고 나서 Del을 누르면 BIOS 메뉴 창을 볼 수 있다. Motherboard 마다 메뉴가 조금씩 다르니 주의하자. 
설정을 바꾸어야 할 부분은 
-Exit 
    Load optimized default  - AMD 서버의 경우 exit 부분에 가면 최적화된 값을 불러오는 메뉴를 볼 수 있었다. 한번 확인해보자. 또는 “Load default”라는 옵션이라도 있으면 선택하자.
                              인텔 컴퓨터라면 먼저 “optimized default(F9)” 를 선택하여 공급자가 권장하는 기본 값으로 BIOS를 설정할 수 있는지 확인하자.  
  - Main   

- SMART Monitoring

: Enabled

- OnChip SATA Type             : AHCI
  - Advanced

- CPU configuration


- Cool'n'Quiet             : Enabled


- C1E Support            : Enable

- Chipset


- ECC mode              : Basic or Good 





    ( 4-Bit ECC Mode should be enabled)

- Internal Graphics Configuration


- Internal Graphics Mode : SIDEPORT

- PCIPnP


-Plug and Play O/S       : YES
  - Power

- ACPI 2.0 Support               : Enabled

- Hardware Monitor


- CPU Q-Fan Function    : Enabled


- Select Fan Type        : PWR Fan


- Quiet CPU Fan Mode    : Silent


                  - Chassis Q-Fan Fucntion : Enabled


                  - Quiet Chassis Fan Mode : Silent     
2. 리눅스 설치
리눅스 설치 시디(인터넷에서 open suse등을 찾아서 설치파일을 다운받을 수 있다.)를 이용해서 부팅하면 아래와 같이 리눅스를 설치할 수 있다.
(1) "automatic configuration" 체크박스 해제 : 우리는 설치프로그램이 기본적으로 제공하는 방식을 따르지 않고, file서버 설치를 위한 set up을 해야 하므로, 설치과정에서 모든 설정은 손으로 하게 된다.
(2) time zone : asia - seoul 로 setting, UTC 시간을 기준으로 계산하지 않는다. (체크박스 해제) 하드를 들고 이 나라 저 나라 돌아다닐 필요가 없으므로.
(3) Desktop setting은 리눅스 GUI tool이라고 생각하면 된다. 이는 사용자 기호에 따라 어느 시스템을 선택해도 무방하나, 기본적으로 KDE를 사용한다.
(4) Partition 설정은 set up 프로그램이 기본적으로 권장하는 partition이 존재하나, 약간의 수정을 둔다. 
(파티션이름) : (파티션종류) - (파일시스템) - (크기)
sda1 : primary partition – Ext4 - 20G        ( mount point : / )
sda2 : primary partition – Ext4 - 180G
 ( mount point : /home )
이때 역시 왼쪽의 메뉴 바에서 device by name(?)을 찾아서 선택하면 /etc/fstab에 장치 이름으로 쓰이고 device volume name을 따르지 않는다고 한다.
  필요할 경우 UEFI  를 300M 정도 설정해야 한다.
(5) 사용자 설정
 사용자는 자신의 사용자 아이디를 치나 administrator 등록은 하지 않는다.
 자동 로그인 체크 해제
 이후 administrator(super user) id 는 root이다. 
 root 비밀번호 설정
 이는 해당 컴퓨터 내에서 가장 강력한 권한을 가진 id이므로 비밀번호가 유출된다거나 잊어먹지 않도록 각별히 유의한다.
(6) 설치 프로그램 설정
 리눅스에서 권장하는 프로그램 이외에, 우리 컴퓨터는 프로그래밍을 해야하므로, 프로그램 언어 컴파일러가 필요하다.
 권장되는 컴파일러 및 관련 프로그램은 다음과 같다 : C, Perl, Python, Tcl/Tk
 해당 컴파일러에만 체크를 하고, (체크를 하면 이에 필요한 basic 컴파일러는 자동 체크 된다.) 넘어간다.
또한, Linux는 operating system의 source code마저도 공급하고 있으며, 프래그래밍이나 시스템 관리를 위해 가끔 이 파일들이 필요한 경우도 있다. 따라서 “Kernel Source"도 설치해준다.
(7) run level
 기본 run level은 5이다. run level 5는 GUI방식이다.
 기타 GUI가 필요 없는 하드웨어에 대해서는 run level 3를 선택하면 된다. run level 3은 text 방식이다.
(8) 네트워크 설정
 DHCP는 IP address를 자동으로 할당받아 사용하는 방법인데, KAIST에선 컴퓨터마다 고유 IP address를 할당받아 사용하므로 이 체크박스는 해제한다.
 etc/host 는 서버에 접속한 사용자 정보를 저장하느냐를 묻는 항목이므로 체크를 유지한다.
인터넷의 경우에는
 host : singlet1,2,3,4.... 식으로 나간다.
 domain : kaist.ac.kr
 IP address : 143.248.37.*** (할당 받은 IP주소)
 subnet mask : 255.255.255.0
그 외에 설정할 내용은 아래와 같다. 
 DNS : 1st – 143.248.1.177
        2nd – 143.248.2.177
 Routing(gateway) : 143.248.37.1
(9) Firewall 설정
 eth0,1,2... : 컴퓨터가 보유한 랜카드의 이름이다.
 외부컴퓨터가 접속할 수 있는 방법(external zone에서의 접속)은 SSH만 허용한다. 현재 연구실에서 인트라넷을 사용하고 있지 않으므로 external만 설정하면 된다.
external과 internal의 설정 확인 (internet장치와 intranet 장치별로) 143.248.37.***의 주소를 가지는 외부 접속 장치를 internal로 설정하면 외부의 공격으로부터 무방비상태에 놓이게 되며, 이러한 이유로 실험실이 해킹당하게 되면, 다른 labmate들로부터 무차별 물리적, 금전적 공격(?)을 당할 것을 각오해야 할 것이다.
(10) 비디오 카드 드라이버 설치
시스템이 비디오 카드를 인식하지 못할 경우 BIOS setting에서 내장그래픽을 우선하고 있는지 확인해본다.
(11) 이후
 이후는, 프로그램 버전 업데이트를 계속 시행해주면 된다. 또한, 업데이트와 보안 유지에 철저를 기한다.
3. ssh 보안설정
(0) Firewall 으로 외부 접속을 차단한다.
root가 되어 yast를 실행하고, security & users에서 firewall을 찾아보자. 가장 먼저 “firewall is running”이라는 문구를 확인하고(아니면 firewall을 실행시켜야 한다.) interface를 왼쪽 메뉴 창에서 선택하면 internal과 external device를 보여줄 것이다. 여기서 인터넷이 잘 설정되었는지 살피자. 그 다음에 역시 왼쪽 메뉴 창에서 Allowed services를 선택하고 external zone에서 허용된 서비스가 없도록 이용할 수 있다고 표시된 모든 서비스를 지우자. 
(1) 외부에서 root로 로그인하지 못하도록 한다
리눅스 설치가 끝나면, 외부에서 ssh를 이용해서 서버에 접속할 수 있다. 만일 외부인이 root계정으로 로그인을 하면 서버에 대한 모든 권한을 가질 수 있으므로 보안 문제가 생길 수 있다. 더욱이, root 비밀번호는 실험실에서 공유하기 때문에 분실될 가능성이 매우 높다. 이 때문에, root로의 접속은 원천적으로 차단하는 것이 옳다. 따라서 외부에서 root로 로그인하는 것을 다음 과정을 따라서 제한하여야 한다.
(가) /etc/ssh/sshd_config 라는 파일을 연다. 
(나) PermitRootLogin 항목을 찾아서 NO라고 바꾸어준다. (#가 행의 첫머리에 있으면 주석처리 된 것이니 #를 지워준다.) 
(다) 컴퓨터를 재부팅하여 새로 바뀐 항목이 적용되도록 한다.
(2) 특정 컴퓨터에 대한 접속만 허용하도록 한다
해킹 당하는 것을 막기 위해서는 일반적으로 개인이 쓰는 컴퓨터는 이런 식으로 모든 컴퓨터를 막고, 특정 컴퓨터만 선택적으로 열어 두어야 한다
시스템에 어떤 접속 요구가 있으면 아래의 규칙에 따라 접속을 허용할지 제한할지 결정한다.
4. YaST와 사용자계정 설정
 리눅스엔 모든 기능들을 ‘서비스’라는 개념으로 사용하고, 이런 서비스들은 ‘Daemon'이라는 패킷들이 관리 한다. 여러 리눅스 종류 중에 우리가 사용하는 SUSE 시리즈는 이런 서비스의 관리가 한데 묶여 있는데, 이를 관리하는 프로그램이 YaST 이다.
 리눅스 컴퓨터에 root로 로그인 한 뒤, 또는 “su -"라는 명령으로 root가 된 후
YaST만 치면 YaST 프로그램으로 들어가진다. (또는 x-window의 터미널에서 yast2를 실행시킬 수도 있다.)
YaST에서는 초기 메뉴 선택 이후에 모든 항목 설정은 ‘alt + 노란 글씨’ 또는 ‘tab' and 'enter' 키로 activation 이 가능하다.
(1) User setting
 Security and Users -> User and group management 에 들어가면 새로운 유저를 만들거나 기존 유저 정보를 수정할 수 있다.
 이때 detail 에 들어가면 user id(uid)를 설정 할 수 있는데, 이는 다른 컴퓨터와 함께 사용 하는 경우 매우 중요하다. 컴퓨터는 사용자를 "guest"와 같은 로그인때 쓰이는 글자로 된 이름으로 인식하는 것이 아니고, 이에 해당하는 숫자인 uid로 인식하기 때문에 이 user id 가 혼선이 오게 되면, 다른 컴퓨터에서 사용자 정보가 바뀔수 있다. 또한 uid가 서로 같은 사용자끼리는 서로의 파일을 마음껏 사용하게 되는 위험이 발생한다. 따라서 이 user id 는 항상 조심해서 확인하고 설정해주도록 하자.
  실험실 내에서 각자의 고유 uid를 잊지 않고 일정하게 유지하기 위하여 자신의 생일로 uid를 정하는 것을 규칙으로 하고 있다. 개인 정보 노출이 꺼려지는 경우 아무 다른 숫자 (단, 다른 사람이 이미 사용한 숫자는 물론 안됨)를 사용하고 꼭 기억하도록 한다. 여기에 한 가지 제약이 있다. Unix에서 500이하의 uid숫자는 특정 기능을 위하여 예약되어 있다. 따라서 생일이 1월-4월인 경우, 생일에 1200을 더하면 된다. (예: 2월 15일 -> 1415)
 그리고 Login shell 을 설정하는 것도 보이는데, 일반적으로 사람들이 많이 사용하는 것은 bash 이고, 과학프로그램을 사용하는 사람들이 사용하는 것은 csh로 옛날 방식이다. 허나 이는 보안상의 문제를 가지고 잇기 때문에 요새는 이를 발전시킨 tcsh 를 사용한다. 
/bin/tcsh 라고 적자. 
5. 가상 머신 설치
 윈도우를 쓰고 싶으면 Virtual Box를 설치하자. 64 bit 운영체제를 사용하기 위해서는 BIOS setting에서 CPU Virtualization을 enable 해야 한다.
부록. 기본적인 리눅스 명령어
리눅스 설치가 끝나면, GUI 방식으로 id 로그인을 할 수 있고,
왼쪽 아래에 menu를 클릭하면 console login 을 선택할 수 있는데, 이는 text mode로의 로그인이다.
text 방식에서의 간단한 명령어를 살펴보면,
ls : list files
cd : change directory
vi : text editor
df : disk free, 사용가능한 디스크 용량을 보여준다.
free : memory free, 사용가능한 메모리 용량을 보여준다.
mount -t ext3 (source) (destination) : 폴더에 드라이브 올려놓기
umount (folder) : mount된 드라이브 내리기
swapon (device) : 가상메모리 올리기
swapoff (device) : 가상메모리 내리기
Alt + F1(~F5) : console change (한꺼번에 여러 개의 아이디로 작업을 할 수 있다. 중복 아이디도 가능)
Shift + page up(or page down) : 페이지 위로 올리기
